Ctyflistek — centrum pro osoby se zdravotnim postizenim Ostrava, piispévkova organizace

Smérnice reditele ¢. 4/2018

Ochrana osobnich tidaju

Clinek L.
Cile smérnice, definice pojmu a zasady ochrany osobnich adaju

Cile smérnice. Cilem této smérnice je zajisténi vysoké urovné ochrany osobnich udaju

fyzickych osob pfi jejich zpracovani v ramci organizace Ctyilistek — centrum pro osoby

se zdravotnim postizenim Ostrava, piispévkové organizace (dale jen ,,étyf‘listek“) a pii
predavani ke zpracovani tietim subjektiim a zaji$téni souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich tdajui a o volném pohybu téchto tidaji a o zruSeni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja, dale jen ..GDPR®).

Rozsah dpravy. Tato smérnice upravuje postupy a povinnosti zaméstnanct Cty¥listku,

jakoz i jinych osob, podilejicich se na zpracovani osobnich udaji Ctyilistkem, jakoz

i pravidla pro ziskavani, shromazd’ovani, ukladani, pouzivani, Sifeni a uchovavani

takovych osobnich udaji. Veskeré povinnosti ulozené touto smérnici zaméstnanciim se

pouziji obdobné i na jiné osoby podilejici se na zpracovani osobnich tudaji Ctyflistkem,
pokud byly s touto smérnici seznameny a zavazaly se ji dodrzovat.

Vztah k jinym vnitinim pfedpisim. Tato smérnice obsahuje obecnou upravu ochrany

osobnich udaji ve Ctyflistku. Jestlize je néktery vnitini pfedpis stouto smérnici

v rozporu, pouzije se tato smérnice. Soucasné se uklada zaméstnanci odpovédnému za

aktualizaci takového vnitiniho predpisu povinnost dat vnitini piedpis do souladu s touto

smérnici do 30. 9. 2018.

Definice pojmi. Ve smérnici jsou pouzivany tyto pojmy, jejichz presné definice

naleznete v ¢lancich 4 a 9 GDPR:

a) Osobni udaj — jakakoliv informace o ¢lovéku, podle niz je identifikovatelny (napf.
jméno, rodné &islo, podoba, vyse pifjmu, rodinny stav). Clovéka lze identifikovat
podle jednoho ¢i v kombinaci vice udaji.

b) Zvlastni kategorie osobnich udaju (diive tzv. citlivé tidaje) — jsou to ty osobni idaje,
které vypovidaji o rasovém ¢i etnickém plvodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém piesvédéeni, ¢lenstvi v odborech, déle
genetické udaje, biometrické Gdaje, udaje o zdravotnim stavu ¢i o sexudlnim zivoté
nebo orientaci ¢lovéka. Nepatii-li udaj do nékteré z téchto kategorii, jde o bézny
osobni udaj.

c) Zpracovani osobnich udaji — jakakoliv operace s udaji (napf. shromazdéni, uloZeni
do spisu, poc¢itacového programu, zpiistupnéni, Sifeni, vymaz).

d) Subjekt osobnich udaju — ¢lovek, jehoz osobni tidaje to jsou

e) Spravce osobnich Udaji — ten, kdo uréuje Gcely a prostredky zpracovani udaju,
provadi zpracovani a odpovida za néj.

f) Zpracovatel osobnich udaji — ten, kdo zpracovava osobni udaje pro spravce.

g) piijemce osobnich ddaji — ten, komu jsou osobni Gdaje spriavcem nebo
zpracovatelem poskytnuty za urcitym tcelem (z urcitého divodu).

h) Profilovani — forma automatizovaného zpracovani (tzn., ze je neprovadi clovek, ale
pocitac), kdy se z udajt provadi hodnoceni ur¢itych aspektt ¢lovéka k rozboru nebo
odhadu jeho chovani v budoucnu (napf. obchodni fetézec sleduje, co nakupujete
apodle toho pak piizpiisobuje svou nabidku na miru). Ctyflistek zadné rozhodovéani
automatizované neprovadi.

i) Evidence — soubor osobnich udaju, ktery ma ur¢itou strukturu.
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j) PoruSeni zabezpeceni osobnich udaji — situace, ktera vede k nahodnému nebo
protipravnimu znieni, ztrat¢, zmeéné¢ nebo neopravnénému poskytnuti nebo
zpristupnéni osobnich udaji.

Zasady ochrany osobnich ddaji. Zaméstnanci CtyFlistku jsou povinni pii nakladani

s osobnimi udaji respektovat a dodrzovat zasady zpracovani osobnich udaji:

a) Zaméstnanec je povinen postupovat pii nakladani s osobnimi udaji v souladu
s pravnimi predpisy a zpracovavat osobni udaje vyluéné na zakladé nékterého
z pravnich divodi zpracovani, tedy v rozsahu nutném pro plnéni uzavienych smluv,
pro plnéni pravnich povinnosti Ctyflistku, pro plnéni tkoli provadénych ve
vefejném zajmu nebo pii vykonu veiejné moci, kterymi je Ctyflistek povéfen, pro
ochranu zivotné dulezitych zajmu subjekti udajh (predevsim uzivateld sluzeb) nebo
jinych fyzickych osob, pro ochranu opravnénych zajma Ctyflistku, pro ochranu
vefejného zajmu nebo na zékladé souhlasu subjektu udajl (zdsada zakonnosti);

b) Zaméstnanec je povinen jednat va¢i vSem subjektim udaju. jakoz i jejich
zastupcum, vzdy korektné a transparentné, predevsim nakladat s osobnimi udaji
uvazlive, neziskavat souhlas se zpracovanim osobnich Gdaji tam, kde je zpracovani
zaloZeno na jiném pravnim zédkladé¢, poskytovat subjektiim informace o zpracovani
osobnich udaji, fadné se subjekty udaji komunikovat a respektovat prava ¢lovéka,
ktery je subjektem udaji, zejména pravo dat a odvolat souhlas se zpracovanim
(zdasada korektnosti);

¢) Zaméstnanec je povinen zpracovavat osobni udaje vyluéné ke stanovenému ucelu
a ve stanoveném rozsahu a pouze po dobu, po kterou jsou udaje nezbytné pro
stanovené ucely (minimalizace udaju, ucelové omezeni a omezeni uloZeni);

d) Zameéstnanec je povinen dbat na to, aby veskeré udaje byly pravdivé a pfesné a za
tim U¢elem provadét pravidelné aktualizace (zdsada pFesnosti);

e) Zaméstnanec je povinen zpracovavat osobni udaje tak, aby byla data nélezité
zabezpecena, predevsim je povinen dodrzovat technicka a organizac¢ni opatieni pred
neopravnénym ¢&i protipravnim zpracovanim (zneuzitim), jakoz i pfed nahodnou
ztratou, zni¢enim nebo poskozenim (zdsada integrity a ditvérnosti);

f) Zaméstnanec je povinen poskytovat informace subjektim udaji o zpracovani
a o tom, jak je s jejich osobnimi idaji nakladano. Informace musi byt poskytovany
jasne, srozumitelng, struéné a v€as (zdsada transparentnosti).

Clanek I1.
Povéienec na ochranu osobnich idaju a odpovédné osoby

Povéienec pro ochranu osobnich daji. Povétencem Ctyflistku pro ochranu osobnich

udaju je Mgr. Tomas Zacha, advokat Kone¢na & Zacha, s.r.o., advokatni kancelare, se

sidlem Lazarska 1718/3, Praha 1, PSC: 110 00, ICO: 271 12 331, ev. ¢&. CAK: 10038

(dale také jen ,povéfenec”). Zaméstnanci mohou, za podminek uvedenych v této

smérnici, kontaktovat povéfence na e-mailové adrese dpoostrava@konecna-zacha.com

nebo na telefonnim ¢isle 221 990 455.

Odpovédné osoby. V ramci organizace je povéfenym zaméstnancem pro oblast

zpracovani a ochrany osobnich udaji socialni pracovnik - manazer kvality socialnich

sluzeb (dale jen ..Povéfeny zaméstnanec™). V dobé jeho nepfitomnosti plni jeho tkoly

feditel organizace nebo jim pisemné uréeny zameéstnanec.

Povéfeny zaméstnanec je povinen:

a) seznamit ostatni zaméstnance se zasadami ochrany osobnich udaji a stim
souvisejicimi povinnostmi;
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b) provadét interni monitoring souladu zpracovani s pravnimi i vnitinimi pfedpisy na
ochranu osobnich udaju na zakladé pokyni povéfence:

¢) fadné komunikovat se zaméstnanci, povéiencem. subjekty udaji, jakoz i jinymi
osobami, piedev§im ve véci pfipadnych porudeni zabezpeCeni pii zpracovani
osobnich udaju;

d) zpracovat a prabézné¢ aktualizovat zaznamy o ¢innostech zpracovani dle GDPR:

e) vyiizovat ve spolupraci s dal§imi zaméstnanci pfijaté namitky ¢i stiznosti, tykajici
se ochrany osobnich udaji:

f) provadét posouzeni souladu novych vnitinich predpist (i aktualizaci) v organizaci
s touto smérnici a GDPR pied jejich vydanim v piipadé, Ze se vnitini predpis
jakkoliv dotyké zpracovani osobnich udaju;

g) provadét posouzeni souladu novych smluv, uzaviranych Ctyilistkem, s touto
smérnici a GDPR pred jejich uzavienim v pfipadé, ze se smlouva jakkoliv dotyka
zpracovani osobnich udaju.

Vedouci zafizeni, utvarii a oddéleni odpovidaji za zaSkoleni novych zaméstnancu
v oblasti ochrany osobnich udaji, véetné seznameni stouto smérnici. Vedouci
zaméstnanci jsou povinni pribézné kontrolovat dodrzovani pravidel ochrany osobnich
udaji podfizenymi zaméstnanci a také ovéfovat znalosti zaméstnanci o ochrané
osobnich udaj pravidelne, nejméné jedenkrat za dva roky. Podrobnosti jsou uvedeny
v ¢lanku VIII., odst. 25 této smérnice.

Clinek II1.
Rozsah a ucely zpracovani osobnich udaju

Subjekty udaja. ucely zpracovani. Zaméstnanci se podileji na zpracovani osobnich
dajti Ctyilistkem, a to predevsim osobnich tdajii zdjemcii o sluzbu, uZivateld sluzeb,
uchaze&ii o zaméstnani, jakoz i jinych zaméstnanci Ctyflistku. Vymezeni Ctyilistkem
zpracovavanych osobnich udajt, G¢elt zpracovani, pravnich tituld zpracovani a dalSich
informaci o téchto zakladnich kategoriich subjektt udajt je zvefejnéno na webovych
strankach organizace (Informace o zpracovani osobnich udaji v zalozce Ochrana
osobnich tdaji). Dokumenty vymezuji i dal$i subjekty (napi. osobu opatrovnika,
rodinného piislusnika) a o nich zpracovavané udaje, ucely a pravni tituly, pokud je
zpracovani jejich udaji spojeno s vySe uvedenymi zakladnimi kategoriemi subjekth
(napf. pro ucely uzavieni smlouvy s uzivatelem potiebujeme zpracovavat i osobni udaje
opatrovnika). Dokumenty maji formu pouceni subjektu o zpracovani jeho udaju.
Subjekt udaji ma pravo na to, aby mu bylo toto pouceni v pisemné podobé piedano
zaméstnancem, ktery provadi zpracovani jeho osobnich tdaji, a to pted zapocetim
takového zpracovani (napf. socialni pracovnice pfeda zdjemci pouceni pro zdjemce
o sluzbu, personalista nastupujicimu zameéstnanci). Zaméstnanec, ktery provadi
zpracovani osobnich tdaju, je povinen subjekt udaju seznamit se vSemi informacemi,
které¢ se tykaji zpracovani. Zameéstnanci jsou povinni respektovat stanoveny ucel
zpracovani a nevyuzivat osobni tudaje zpracovavané Ctyflistkem k jinym nez
stanovenym uceltim.

Rozsah zpracovédni. Zaméstnanci jsou povinni zpracovavat osobni udaje pouze
v rozsahu nezbytném pro naplnéni uéelu stanoveného Ctyilistkem a neshromazdovat
idaje nadbyte¢né ve vztahu ke stanovenému ucelu. V této souvislosti jsou zaméstnanci
povinni pii shromazd'ovani osobnich Gdaji pouzivat vzdy standardizované formulare,
definované vnitinim predpisem Ctyilistku nebo v jednotlivém piipadé schvélené
Povéfenym zaméstnancem nebo feditelem organizace.
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Zéznamy o ¢innostech zpracovani. Kompletni seznam ¢innosti zpracovani osobnich

udaji Ctyilistkem, jakoZ i piisludny rozsah zpracovani osobnich udaji, je upraven

v zdznamech o ¢innostech zpracovani, které jsou ulozeny na serveru organizace

a k nahlédnuti v kancelafi Povéreného zaméstnance.

Povinnost konzultaci. V piipadé nového zpracovani osobnich udaji, dosud

neupraveného v zaznamech o ¢innostech zpracovani, jsou zaméstnanci povinni obratit

se na Povéfeného zaméstnance, ktery jim v takovém pfipadé poskytne konzultaci za
ucelem stanoveni prislusného pravniho divodu zpracovani. rozsahu potfebnych udaj,
jakoz i nutnosti pripadné obstarat souhlas se zpracovanim.

Souhlas se zpracovanim. Zameéstnanci nesmi vyzadovat souhlas se zpracovanim

v piipadech, kdy Ctyilistek zpracovava osobni tdaje na zdkladé jiného pravniho

divodu. Zaméstnanci jsou povinni zpracovavat osobni tdaje vyluéné na zaklade

souhlasu pfedevsim v pfipadech pofizovani a pouziti fotografii ¢i audiovizualnich
nahravek (uzivateli ¢i zaméstnancu), zpfistupnéni dokumentace osobam urCenym
subjektem udaju (nahliZeni, kopirovani apod.), podavéani zadosti o prispévek obce na
spolufinancovani péce o uzivatele, vedeni zadosti uchaze¢e o zaméstnani v databazi.

Vzory souhlast jsou piilohou €. 1 — 6 této smérnice.

Zvlastni kategorie osobnich udaji a udaje tykajici se rozsudku v trestnich vécech

a trestnych ¢int. Ctyilistek zpracovava pii své ¢innosti zvlastni kategorie osobnich

udajt, a to:

a) Udaje o zdravotnim stavu zdjemcii 0 pobytovou socialni sluzbu za u¢elem posouzeni
7adosti o poskytovani socialni sluzby ve smyslu naplnéni nékterého pravnim
piedpisem definovaného divodu, umoziujiciho Ctyflistku neuzaviit takovou
smlouvu. Udaje o zdravotnim stavu odmitnutych zdjemcii o sluzbu zistavaji
uloZeny z divodu plnéni povinnosti archivace po dobu stanovenou Spisovym
a skarta¢nim fadem a planem.

b) Udaje o zdravotnim stavu uZivatelti (predeviim pobytovych sluZeb) za tcelem
poskytovani zdravotnich sluzeb podle zakona ¢i smlouvy. U vech sluzeb
poskytovanych Ctyflistkem mohou byt zpracovavéany udaje o zdravotnim stavu
pouze v tom rozsahu, ktery je nezbytny pro kvalitni a bezpe¢né poskytovani sluzby
(napf. i nepobytova sluzba potiebuje védét o zdravotnich komplikacich uzivatele,
které mohou mit vliv na pribéh poskytované sluzby).

¢) Udaje o zdravotnim stavu zaméstnance za Ufelem posouzeni jeho zdravotni
zpusobilosti k vykonu prace s uvedenim zdravotnich rizik a miry rizikovych faktoru
s ohledem na dodrzovani bezpe¢nosti prace, pripadné vznik nemoci z povoléani, za
ucelem evidence pracovnich urazi a poskytovani nahrady Skody.

d) Udaje o rozsudcich v trestnich vécech a o trestnych ¢inech, které se mohou objevit
ve vypisu z Rejstiiku trestd, jez predklada vybrany uchaze¢ o zaméstnani (plati
pouze pro pracovni pozice, u nichz zakon uklada beziihonnost jako podminku pro
vykon prace) pred uzavienim pracovni smlouvy, se neukladaji. Personalista pfed
uzavienim pracovni smlouvy pouze ovéii bezihonnost uchazete z predlozeného
vypisu a vrati jej uchazeci.

Zvlastni kategorie osobnich tidaju a udaje o rozsudcich v trestnich vécech a o trestnych

¢inech jako tudaje obzvlasté citlivé zasluhuji zvlastni ochrany a zaméstnanci jsou

povinni po¢inat si pii nakladani s t¢mito udaji nanejvys obezfetné.

Clanek IV.
Souhlas subjektu se zpracovanim osobnich udaju

Souhlas se zpracovanim. Ke zpracovani osobnich tdaji nad rozsah vyplyvajici
z pravnich piedpis (z pravnich predpisi vyplyva i opravnény zijem, plnéni pravni
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povinnosti, plnéni smlouvy, vefejny zdjem) je nezbytny souhlas subjektu tidajti. Souhlas

musi byt informovany, konkrétni, srozumitelny, oddélitelny od jinych prohlaseni,

a musi byt ziskan v pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje, na

konkrétni dobu a pro konkrétni Ucel, pfi¢emz zpracovavané udaje musi byt nezbytné

pro naplnéni stanoveného ucelu.

Doba udéleni souhlasu. Souhlas se poskytuje podle stanoveného tcelu na celé obdobi

poskytovani socialni sluzby. trvani pracovniho poméru, nebo na jiné uré¢ené obdobi,

které viak nesmi byt nepfiméfené dlouhé vzhledem k uéelu zpracovani osobnich udajt.

Postup pii ziskavéni souhlasu. Zaméstnanci jsou povinni dodrZovat pii ziskavani

souhlasu subjektu tidajt nasledujici zasady:

a) souhlas subjektu se ziskava zpravidla pred zahajenim zpracovani;

b) zaméstnanec informuje subjekt o zpracovani, ke kterému se udéluje souhlas,
v rozsahu dle ¢lanku V1., odst. 1 a 2 této smérnice;

¢) vpiipadé souhlasu s pofizenim, pouzitim a rozSifovanim fotografii
a audiovizualnich zdznamu uzivatele, se souhlas ziskava od tohoto uzivatele a neni-
li pro takové pravni jednani svépravny, pak od jeho zdkonného zastupce ¢i
opatrovnika;

d) zaméstnanec je povinen informovat subjekt o pravu udéleny souhlas v souladu
s pravnimi piedpisy odvolat a o tom, Ze takovym odvolanim neni dot¢ena zakonnost
zpracovani vychazejiciho ze souhlasu, ktery byl dan pfed jeho odvolanim;

e) zaméstnanec je povinen informovat subjekt o mozZnosti udé¢lit souhlas jen
v omezeném rozsahu a umoznit mu ¢aste¢né udéleni souhlasu (napi. moznost ud¢lit
souhlas s pofizenim fotografie pro vystaveni ve vnitinich prostorach zafizeni. ale uz
ne na webovych strankach), pokud takovy omezeny souhlas koresponduje s t¢elem
zpracovani; v piipadé standardizovanych formulara predeviim zaméstnanec nesmi
vyzadovat poskytnuti Gidajt, které jsou oznacené jako nepovinng;

f) zaméstnanec je povinen vyuzivat standardizované formuléafe pro ziskéni souhlasu
subjektu, nebo formulate, které byly pro jednotlivy ptipad schvaleny feditelem
organizace. Vzory se doplni o identifika¢ni udaje subjektu, pfipadné o text
v kurzivou vyznaéenych castech. V piipadé, Ze formulaf nabizi vice mozZnosti,
ponecha se pouze ta moznost, ktera odpovida dané situaci;

g) souhlasy, tykajici se uzivatele, se ukladaji do jeho socidlniho spisu; souhlas
uchazede o zaméstnani se zpracovanim jeho Gdaju v databazi a souhlas zaméstnance
se ukladaji do jejich osobniho spisu. Souhlasy, které ziskdva manazer pro styk
s vefejnosti k propagaénim ¢i zpravodajskym ucelim, zlstavaji uloZeny u néj:
souhlasy zaméstnanci s pofizenim fotografie ze vzdélavaci akce v ramci projektu
financovaného z vetejnych prostiedkti. se uchovavaji v dokumentaci daného
projektu.

Ovéfovani existence souhlasu. Zaméstnanec, ktery hodla zpracovavat osobni udaje

subjektu (napf. pofidit fotografii), je povinen u zaméstnance, ktery vede spis, v némz se

souhlas uklada, pred timto zpracovanim ovéfit, ze s takovym zpracovanim subjekt udaju
souhlasil. To neplati v piipadé, Ze se jedna o prvni zpracovani tohoto druhu, kdy se
zajist'uje souhlas.

Odvolani_souhlasu. Odvolani souhlasu ze strany subjektu udaji musi byt u¢inéno

pisemné, musi byt jednoznaéné a konkrétni. Dokument se neprodlené preda

zaméstnanci odpovédnému za vedeni spisu, v némz je puvodni souhlas ulozen.

Pouceni o nasledcich odvolani. Zaméstnanec odpovédny za vedeni spisu subjektu je

povinen poucit subjekt o nasledcich odvolani souhlasu, tedy. ze:

a) vsechny operace zpracovani dat, které byly zalozeny na uvedeném souhlasu do jeho
odvolani, zstavaji zakonné a ke dni odvolani souhlasu se zastavuji pouze dotéené
zpracovatelské ¢innosti:
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b) neexistuje-li jiny pravni divod opraviujici ke zpracovani dat (napi. k dalSimu
uchovavani pro archiva¢ni ucely), budou Gdaje smazany. fyzicky zlikvidovany nebo
anonymizovany dle formy zpracovavanych tdaji bez zbyte¢ného odkladu po
odvolani souhlasu a zpracovani bude ukonceno;

¢) subjekt ma pravo obdrzet pfed vymazem kopii Udaji, pokud je takové pouceni
piihodné (pokud by tim nebyla nepiiznivé dotéena prava jinych osob).

Povinnost pfedani informace o odvolani souhlasu. V pfipadech, kdy zpracovéani probiha

pro jiny subjekt (spravce) nebo za pomoci jiného subjektu (zpracovatele), je povinnosti

zaméstnance odpovédného za vedeni spisu subjektu udajh, piipadné ve spolupraci

s Povéfenym zaméstnancem, zajistit informovani piislusného spravce/zpracovatele

o odvolani souhlasu tak, aby bylo odvolani souhlasu pfedano i t¢mto osobam, a ty mohly

zpracovani bez zbyte¢ného odkladu ukon¢it.

Piedani informace o odvolani souhlasu v rameci organizace. Jestlize na zaklad¢é diive

udéleného souhlasu zpracovavalo osobni udaje vice zaméstnanci (napf. souhlas

s pofizovanim fotografii), je zaméstnanec odpovédny za vedeni spisu subjektu povinen

bezodkladné informovat o odvolani souhlasu ty kolegy, ktefi si u n¢j diive ovéfrovali

existenci souhlasu (viz odst. 4 tohoto ¢lanku).

Ukonéeni zpracovani. Zameéstnanec odpoveédny za vedeni spisu subjektu udaju zajisti

ukonceni zpracovani osobnich udaji a neexistuje-li jiny pravni diivod opraviiujici ke

zpracovani téchto dat, zajisti jejich vymaz bez zbytetného odkladu po odvolani
souhlasu ze strany subjektu udaju, a to v souladu se Spisovym a skartanim fadem

a planem.

Informovani o vymazu. Zaméstnanec odpovédny za vedeni spisu subjektu udaji jej

informuje o terminech ukonéeni zpracovani a o provedeni vymazu jeho udaju.

Informovani subjektu v piipadech pofizovani fotografii pro umélecké ucely. tiskové ¢i

obdobné zpravodajstvi. Jestlize se na kulturnich, sportovnich ¢i obdobnych akcich

pofizuji fotografie. jejichz u¢elem je dokumentarné zachytit pribéh akce a neni-li redlné
mozné zajistit individualni souhlas jednotlivych osob, vyvine zaméstnanec, ktery
zdznamy pofizuje, maximalni Gsili, aby subjekty udaji obdrzely informace o tom, Ze se
budou pofizovat fotografie, pro jaké ucely, a kde budou prezentovany. Informovani
slouzi k tomu, aby mély subjekty tidaji moznost nebyt objektem fotografovani anebo
nebyt na fotografii identifikovatelni. Tento projev vile je fotografujici zaméstnanec
povinen vzdy respektovat a osobu nesmi fotit. Informace o tom, Ze se z akce budou
pofizovat fotografie, se muze piedat tak, Ze se vyveési na viditeIném misté pfed vstupem
osob na misto konani akce, piipadné se mize uvést na za¢atku konani akce hromadné.

[ presto, ze se v prubéhu fotografovani na akci neobjevi zadny projev nesouhlasu

ucastniki akce, jejich pravo vznést namitku vici pouziti fotografie/i tim neni dotceno.

V ptipadé, ze nékdo z osob na fotografii takovou namitku vznese, musi byt fotografie

odstranéna bezodkladné.

Clinek V.
Pieddvani a zpFistupfiovani osobnich udaju tietim osobidm a zaméstnancum

Pfi piedavani osobnich udaji spraveim a zpracovatelim spolupracujicim se
Ctyflistkem, jsou zaméstnanci povinni komunikovat vyluéné s uréenymi kontaktnimi
osobami téchto subjektd, nebo jinymi osobami, které kontaktni osoba spravce ¢i
zpracovatele pisemné uréi. Pokud konkrétni osoby uré¢eny nejsou, komunikace se miize
vést pouze oficialnimi kanaly, zejména prostfednictvim oficialnich kontaktnich adres
spravce nebo zpracovatele a jeho kontaktnich zastupct. Je zakézano zpfistupnovat
osobni udaje prostiednictvim soukromych adres jak zaméstnanct Ctyflistku, tak
zaméstnanci spraveu ¢i zpracovatelt.
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Zaméstnanci neposkytuji bez pravniho divodu Zzadnou formou osobni udaje jinych
zaméstnanct Ctyflistku a uzivateld ¢i dalsich osob, jejichz osobni udaje Ctyilistek
zpracovava, cizim osobam a institucim, ani telefonicky. ani emailem ani pii osobnim
jednani.

Jestlize existuje pravni divod pro zpfistupnéni nebo poskytnuti osobnich udaju treti
osobg, je kazdy zaméstnanec, ktery je k tomu opravnén z titulu své pracovni pozice nebo
na zakladé povéteni reditele organizace, povinen ucinit tak pouze v nezbytném rozsahu
pro dany ucel a pouze po nezbytné nutnou dobu.

Osobni tdaje zajemct o socialni sluzbu mohou byt zpfistupnény ¢lenim inspekéniho
tymu pii provadéni inspekce socidlnich sluzeb: udaje zajemce. ktery musi byt pfi
uzavirani smlouvy zastoupen obecnim ufadem obce s rozsifenou plisobnosti podle
zékona o socialnich sluzbach, se predavaji tomuto Gradu.

Osobni udaje uzivateli socidlnich sluzeb mohou byt zpfistupnény ¢lentim inspekéniho
tymu pii provadéni inspekce socidlnich sluzeb, zaméstnanciim Archivu mésta Ostravy
pii provadéni kontroly dle zédkona. vefejnému ochranci prav pfi provadéni Setieni dle
zakona, organu socialné-pravni ochrany déti pii kontrole pribéhu tstavni vychovy
u déti, daje o zdravotnim stavu uzivatele a poskytnutych zdravotnich sluzbach mohou
byt zpiistupnény reviznim lékaiim zdravotni pojistovny uzivatele a kontrolnim
organim podle zakona o zdravotnich sluzbach. Osobni idaje mohou byt poskytnuty
piisludnému soudu pii provadéni kontroly vykonu funkce opatrovnika, notafi pro ucely
fizeni o pozistalosti dle zdkona, Policii CR pfi provadéni Setieni dle zdkona, vécné
a mistné piislusnym uradim ve vécech davek, jejichZ piijemcem je uzivatel (Utad prace
CR, CSSZ, organ statni socialni podpory apod.) v ramci plnéni oznamovaci povinnosti.
Obcim se mohou poskytovat udaje uzivatelii pro Gcely Zadosti o poskytnuti dotace, a to
se souhlasem uzivatele. Identifika¢ni idaje uzivatele mohou byt poskytnuty smluvnim
partnerim pro Gcely plnéni smlouvy, jejiz smluvni stranou je uzivatel (napf. rekreaéni
pobyt, objednani inkontinen¢nich pomiicek, 1ékl), v rdmci navaznosti poskytovani
zdravotnich sluzeb mohou byt poskytnuty udaje o zdravotnim stavu jinému
poskytovateli zdravotnich sluzeb (napf. nemocnici).

Osobni udaje zaméstnancti se mohou zpfistupnit organiim vefejné moci, vykonavajicim
kontrolu podle zdkona na usecich bezpe¢nosti prace, vefejného zdravotniho pojisténi,
socialniho zabezpeceni, dafnové spravy, nemocenského pojisténi, zaméstnanosti atd.
Udaje o zaméstnancich se mohou poskytnout soudu & exekutorovi pii feSeni zdvazkl
zaméstnance dle zdkona, Policii CR pii provadéni Setfeni. udaje o zdravotnim stavu
zdravotni pojistovné pro ucely feSeni nahrad za pracovni uraz ¢i nemoc z povolani.
V souvislosti s plnénim pracovni smlouvy se identifikaéni osobni udaje zaméstnance
mohou objevit na fadé dokumentu, které se zpristupnuji nebo poskytuji tietim stranam
(napt. jmenovka na webovych strankach, prezenéni listiny ze seminait, jmenovka
v elektronické posté).

Osobni udaje uzivateli i zaméstnanci mohou byt zpfistupnény ¢i predany i pravnimu
zastupci organizace z titulu opravnéného zajmu spravcee pii feseni konkrétnich piipadu.
Pravni zastupce je vazan ml¢enlivosti.

Dokumentace zajemct o sluzbu, uzivatelt a zaméstnanct vedena v elektronické podobé
v poéitatovych programech/informac¢nich systémech, jeZ jsou Ctyflistkem vyuzivany
na zakladé smlouvy s dodavatelem programu/informa¢niho systému, obsahuje osobni
udaje, které mohou byt v ptipadé poruchy programu/informaéniho systému dodavateli
zpFistupnény podle své vaznosti dalkové (vzdalena pomoc) anebo zaslany ve formé
databaze, a to pro ucely provedeni opravy funkénosti programu/informacniho systému.
Smlouvy s dodavateli garantuji, ze predané Gdaje se po vyfeSeni problému zlikviduji
a zameéstnanci dodavatele jsou vazani ml¢enlivosti.
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Organizace provozuje kamerovy systém se zdznamem pro Gcely ochrany osob a majetku
(plati pro Domov Barevny svét, Domov Hladnovska, Domov na Lis¢ing€). Zaznamy se
uchovavaji po dobu tii dnli a poté jsou likvidovany. Zpiistupnény mohou byt pouze
Policii CR.
Jestlize se fotografie (ale muze jit i o jiné osobni udaje) zpfistupiiuji blize neuréenému
okruhu osob (napf. nasténka ve vestibulu, ¢asopis Zrcadlo zveiejnény na webovych
strankach), na zakladé diive udéleného obecného souhlasu (tzn., Ze subjekt nedal se
zvetejnénim konkrétni fotografie souhlas, ale souhlasil se zvefejnovanim fotografii
obecné), je zaméstnanec, ktery takové zvetejnéni provadi, povinen vénovat nalezitou
pozornost pravu subjektu na ochranu osobnosti — zejména pii vybéru zvefejilovanych
fotografii dbat na to, aby subjekt daji zvefejnénim nevhodné fotografie neutrpél
zadnou ujmu.

Uzavira-li Ctyilistek jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu

o poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotiebi

druhé smluvni strané poskytnout osobni uidaje, vzdy musi byt zajisténo. aby ve smlouvé

byla druhé smluvni strané uloZena povinnost:

a) pfijmout vsechna bezpetnostni, technicka, organiza¢ni ajind opatieni
s pfihlédnutim ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu
zpracovani a ucelim zpracovani k zabranéni jakéhokoli naruSeni ochrany
poskytnutych osobnich udaju,

b) nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu
Ctyflistku,

¢) zpracovavat osobni Gdaje pouze pro plnéni smlouvy (v¢. predani udaji do tretich
zemi a mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité
povinnosti ulozeny piimo pravnim ptredpisem,

d) zajistit, aby osoby opravnéné zpracovavat osobni udaje u dodavatele byly zavazany
k ml¢enlivosti, pokud se na né nevztahuje zakonna povinnost ml¢enlivosti,

e) zajistit, ze dodavatel bude Ctyflistku bez zbyte¢ného odkladu napomocen pii plnéni
povinnosti spravce osobnich udajt dle GDPR,

f) po ukonéeni smlouvy Fadné nalozit se zpracovavanymi osobnimi daji tak, Ze napf.
viechny osobni tdaje vymaze, nebo je vrati Ctyflistku a vymaze existujici kopie,
neni-li povinna po zdkonem stanovenou dobu udaje dale uchovavat,

g) poskytnout Ctyilistku veskeré informace potiebné k dolozeni toho, Ze byly splnény
povinnosti stanovené spravci osobnich tidaji pravnimi predpisy,

h) umoznit kontrolu provadénou Ctyflistkem nebo piislusnym organem dle préavnich
predpist (napt. inspekce ¢i audit),

i) poskytnout bez zbytetného odkladu nebo ve Ihité, kterou stanovi Ctyflistek,
sou¢innost potiebnou pro plnéni zakonnych povinnosti spravce osobnich tdaji
spojenych s ochranou osobnich udaji, jejich zpracovanim,

j) poskytnuté osobni udaje chranit v souladu s pravnimi piedpisy.

Zaméstnanci jsou povinni poé¢inat si pii predavani osobnich udaji tfetim osobam vzdy

obezietné a dbat na ochranu osobnich tudaja.

V propagaénich materidlech Ctyilistku, ve vyroéni zprdvé, na webu organizace, ¢i na

nasténkach v objektech Ctyilistku lze sobecnym souhlasem subjektu (zejména

uzivatele) uvetejiiovat vyhradné textové ¢i obrazové informace dokumentarni povahy

0 jejich ucasti v soutézi, na kulturni, sportovni ¢i obdobné akei, o zapojeni do projekta

apod., s uvedenim pouze jména, ptipadné zatizeni. Subjekt osobnich udaji ma pravo

pozadovat bezodkladné zablokovani ¢i odstranéni informace ¢i fotografie ¢i zaznamu
tykajicich se jeho osoby. ktery zvefejiiovat nechce. Plati to i o fotografiich ¢i zdznamech
uzivatele bez uvedeni jména v ramci obecné dokumentace akci Ctyflistku.
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14, Zamestnanci nesmi uveiejinovat zadné textové i obrazové informace o uzivatelich nebo
jinych subjektech tdaji, které jim byly zpfistupnény v souvislosti s &¢innosti Ctyflistku,
na svych soukromych profilech na socialnich sitich, vlastnich webovych strankach nebo
webovych strankach tietich osob, vefejnych ulozistich dat apod.

K osobnim udajim maji pfistup osoby k tomu opravnéné zakonem nebo na zakladé
zéakona (viz odst. 4 az 6 tohoto ¢lanku). Do jednotlivych dokumenti Ctyflistku, které
obsahuji osobni udaje, mohou nahlizet:

15.

a)

b)

d)

€)

g)

do osobniho spisu zameéstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadiizeni a dale zaméstnanci zafazeni do oddéleni Prace a mzdy v souvislosti
s plnénim svych ukoli. Pravo nahlizet do osobniho spisu ma organ inspekce prace,
Utad prace, soud, statni zastupce, piislusny organ Policie Ceské republiky, Narodni
bezpecnostni tiad a zpravodajské sluzby. Zameéstnanec ma pravo nahlizet do svého
osobniho spisu, ¢init si z ného vypisky a pofizovat si stejnopisy dokladi v ném
obsazenych, a to na ndklady zaméstnavatele (§ 312 zakoniku prace);

do dokumentace zajemce o poskytnuti socialni sluzby socialni pracovnik zatizeni,
vedouci daného zafizeni, ¢lenové odborné hodnotici komise., je-li vnitfnim
predpisem zafizeni ziizena, zaméstnanci vykonavajici vnitini kontrolu dodrzovani
standardii kvality socidlnich sluzeb na zdkladé smérnice feditele o vnitinim
kontrolnim systému;

do socidlniho spisu uzivatele socidlni pracovnik zafizeni, vedouci zafizeni,
zaméstnanci vykonavajici vnitini kontrolu dodrzovani standardt kvality socialnich
sluzeb na zaklad¢ smérnice feditele o vnitinim kontrolnim systému. Stazisté
a praktikanti mohou nahliZet pouze s pisemnym souhlasem uZivatele a to v rozsahu
udéleného souhlasu;

do dokumentace o pribéhu poskytovani socidlni sluzby (karta uzivatele,
individualni plan, rizikovy plan, prabézné zdznamy apod.) klicovy pracovnik
uzivatele, pracovnici v socidlnich sluzbach, ktefi uzivateli pfimo poskytuji sluzbu,
vedouci oddéleni/iseku socidlni péce, vedouci daného zatizeni, vychovatel, socialni
pracovnik, zaméstnanci vykonavajici vnitini kontrolu dodrzovani standardu kvality
socialnich sluzeb na zdklad¢ smérnice feditele o vnitinim kontrolnim systému.
Dobrovolnici, stazisté a praktikanti mohou nahliZet pouze s pisemnym souhlasem
uzivatele a to v rozsahu udéleného souhlasu;

do zdravotnické dokumentace (¢i obecné do Gdaji o zdravotnim stavu uZivatele)
vSeobecna sestra, vedouci sestra, nutri¢ni terapeut, zaméstnanci povéteni feditelem
organizace k provedeni kontroly. Studenti zdravotnickych oborti na praxi mohou
nahliZet pouze s pisemnym souhlasem uzivatele a to v rozsahu udéleného souhlasu;
do dokumentti zpracovavanych v elektronické podobé v pocitatovych
programech/informacnich systémech maji pravo nahlizet v souvislosti s plnénim
svych pracovnich ukoli spravci operacnich systémia oddéleni ICT. Podminkou
takového nahlizeni je pozadavek odpovédného zaméstnance podany
prostfednictvim helpdesku (adresa: http://helpdesk:81/index.php), v némz se
vymezi potieba podpory spravcem operacnich systémi (s ¢im potiebuje
zaméstnanec pomoci) a stalé piitomnosti zaméstnance béhem provadéni
pozadované opravy. V piipadé, ze potieba provedeni opravy je zjiSténa nejprve
spraveem operac¢niho systému, je povinen pied provedenim opravy informovat
odpovédného zaméstnance, ze bude opravu provadét a do jakych dokumenti
s osobnimi udaji bude muset pfi tom nahlizet;

do dokumentl pfijatych ¢i odesilanych prostiednictvim podatelny, které musi byt
zaevidovany do podaciho deniku, ma pravo nahliZzet v souvislosti s plnénim svych
pracovnich ukolt zaméstnanec odpovédny za agendu podatelny:
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h) kontrolor ma pravo nahlizet do dokumentu, které podléhaji jeho kontrolni ¢innosti
v souvislosti s plnénim jeho pracovnich tkolu;

i) c¢lenové komisi (napf. skarta¢ni, Skodni, zadavaci fizeni) jmenovani piikazem
feditele maji pravo nahlizet do dokumentt. které jsou predmétem projednavani
v piisludné komisi.

Jiny vnitini pfedpis mize rozsifit okruh zaméstnanct, kterym bude umoznéno nahlizet

do dokumentii s osobnimi daji subjektt. Podminkou je. Ze rozsiteni sleduje legitimni

ucel, neni v rozporu se zasadami uvedenymi v této smérnici a nepfedstavuje zvySeni

rizika pro ochranu osobnich udaji. Na rozsifeni okruhu zaméstnanct se vztahuje

povinnost piedchozi konzultace s Povéfenym zameéstnancem podle ¢lanku III., odst. 4

této smérnice.

Clinek VI.
Priava subjektu udaju a jejich uplatnéni

Pravo na informace. Subjekt udaji ma pravo na informace a zaméstnanci jsou povinni
poskytnout subjektu tidaji ve chvili, kdy jsou osobni tdaje od subjektu Gdaji ziskavany,
nasledujici informace:

a) nazev a kontaktni tdaje Ctyflistku, jako spravce osobnich tdajii a kontaktni udaje
povéfence pro ochranu osobnich udaju;

b) ucely zpracovani, pro které jsou osobni iidaje urCeny a pravni zaklad pro zpracovani,
véetné vymezeni pfipadnych opravnénych zajmu spravce nebo tfeti strany, pokud
tvofi pravni zaklad zpracovani;

¢) kategorie ptijemct dotéenych osobnich udaju.

Daldi poskytované informace. Je-li to nezbytné pro transparentni zpracovani osobnich

udaji nebo pozada-li subjekt udaji o dalsi informace o zpracovani, poskytne

zaméstnanec subjektu tdaju i nasledujici informace:

a) dobu, po kterou budou osobni tdaje ulozeny:

b) existenci prava pozadovat od spravce piistup k osobnim udajim tykajicim se
subjektu udaju;

¢) existenci prava pozadovat od spravce opravu nebo vymaz osobnich udaju tykajicich
se subjektu udaji nebo omezeni jejich zpracovani anebo vznést namitku proti
tomuto zpracovani a existenci prava na pienositelnost, pokud je to pfipadné:

d) existenci prava kdykoli odvolat souhlas, aniz je tim dot¢ena zakonnost zaloZzena na
souhlasu udéleném pred jeho odvolanim, pokud je to pfipadné:

e) existenci prava podat stiznost u dozorového tfadu;

f) skutecnost, zda poskytovani osobnich udaju je zakonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt Udaji
povinnost osobni udaje poskytnout. a ohledné moznych disledkid neposkytnuti
téchto udaju.

Povinnost informovat subjekt. Subjekt tdaji bude informovan o svych pravech

a zpusobech jejich uplatnéni zameéstnancem, ktery udaje pro Ctyflistek od subjektu

dajii shromazd'uje, a to v momenté jejich ziskani. U z4jemct o sluzbu a uzivatel je

timto zaméstnancem zpravidla socialni pracovnik. U uchazeti o zaméstnani

a zaméstnancu je timto zaméstnancem personalista. Zaméstnanci shromazd'ujici pro

Ctyflistek osobni tudaje jsou povinni informovat subjekt, Ze bliz§i informace

o zpusobech uplatnéni jejich prav naleznou na webu organizace.

Informace na webovych strankach organizace. Povéreny zaméstnanec odpovida za to,

7e informace o zpracovani poskytované subjektim na webovych strankach organizace

jsou vzdy spravné, aktualni, presné a uplné. V pfipadé€. Ze tomu tak neni, fesi jejich
napravu ve spolupraci s manazerem pro styk s vefejnosti.
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Dal$i prava subjektd udaji. Zaméstnanci vedle prava subjektu udaje na informace

respektuji a dbaji na ochranu nasledujicich prav subjektu tdaju (¢lanek 15 - 22 GDPR):

a) prava na piistup k udajam:

b) prava na opravu osobnich udaji:

¢) prava na vymaz osobnich Gdaju (,,prava byt zapomenut™);

d) prava na omezeni zpracovani osobnich tdaji:

€) prava vznést namitku proti zpracovani;

f) prava nebyt subjektem automatizovaného individudlniho rozhodovani, véetné
profilovani;

g) prava na pfenositelnost tdaju.

Povinnost informovat Povéfeného zaméstnance. Zaméstnanci jsou povinni veskeré

piijaté Zadosti/stiznostimamitky subjekti udaji, uc¢inéné za ucelem uplatnéni prav

vymezenych v tomto ¢lanku predat Povérenému zaméstnanci.

Identifikace subjektu udaju. Pti pfijeti zadosti/stiznosti/namitky subjektt udaji je

zaméstnanec povinen subjekt udaji dostate¢nym zpiisobem identifikovat tak, aby udaje

o zpracovani ¢i kopie udaju nebyly poskytnuty neopravnéné osobé, napi. pozadat

o piedlozeni obcanského priikazu. V piipadé, Ze je pfijata zadost/stiznost/namitka

béznou elektronickou postou (bez zaruteného elektronického podpisu), zaméstnanec

odesilatele informuje, Ze k pfijeti a feSeni podani je nezbytna jeho osobni identifikace,

pokud neni identita odesilatele bezpe¢né znama.

Vyfizeni Zadosti/stiznosti/namitky. Povéfeny zaméstnanec zajisti ve spolupraci

s ostatnimi zaméstnanci, piipadné s povéfencem na ochranu osobnich Gdaju vyfizeni

zadosti/stiznosti/namitky subjektu Gdaju pfi uplatfiovani jeho prav, a to bez zbyte¢ného

odkladu, nejpozdéji viak do 30 dni. Tuto lhitu je mozné v pripadé potieby a s ohledem

na slozitost a pocet zadosti prodlouzit o dalSich 60 dnl. Povéieny zaméstnanec je

povinen o nutnosti prodlouzeni lhity bez zbyte¢ného odkladu informovat feditele

organizace a zaroven informovat subjekt udaji o jakémkoliv takovém prodlouzeni

v piivodni 1haté 30 dni od obdrzeni pfislusné zadosti/stiznosti/namitky, vzdy spolu

s divody pro tento odklad.

Kontrola vyfizeni podani. Povéfeny zaméstnanec zasila kontrolorovi a fediteli

organizace prehled o piijatych Zadostech/stiznostech/namitkach do 15. dne po

uplynulém Ctvrtleti.

Poskytnuti kopie udaji. Na zadost subjektu udaji mu bude poskytnuta kopie

zpracovavanych osobnich tidajti a informace k uplatnéni jeho prav vymezenych v tomto

¢lanku vyse. Za dal3i kopie je Ctyflistek opravnén uétovat poplatek na uhradu

administrativnich nékladd, a to ve vy$i 3 K¢ za stranu v pripadé poskytnuti udaji

v listinné podobé nebo poskytnuté v elektronické podobé po vytvoreni takové kopie

skenovanim listin; za poskytnuti dal§i elektronické kopie udaji zpracovavanych

v elektronické podobé se uctuje poplatek 20 K¢ za celou kopii.

Clanek VII.
DalSi novinnosti v souvislosti se zpracovanim osobnich adaju

Oznameni o opravé, vvymazu nebo omezeni zpracovani osobnich udaju. Predava-li
Ctyilistek osobni tudaje subjektu tudaji tietim osobam (pfjemciim), je povinen
oznamovat piijemecum rovné€z to, Zze doSlo k opravé pifedanych osobnich tdaji nebo
k vymazu piedanych osobnich tdaji nebo k omezeni zpracovani osobnich udaju.
Oznameni provadi bezodkladné Povéfeny zaméstnanec, na zakladé informace
zamestnance, ktery udaje opravoval, vymazal nebo u néjz bylo uplatnéno pravo na
omezeni zpracovani osobnich udaju.
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2. Aktualizace zdznamu o ¢innostech zpracovani. Povéfeny zaméstnanec provadi
aktualizaci zaznamt o ¢innostech zpracovani prubézné. Jestlize dojde ke zméné
v ¢innostech zpracovani, je kazdy zameéstnanec povinen zménu ihned Povéfenému
zaméstnanci oznamit, aby byly zaznamy vzdy aktuélni.

3. Povinnost sou¢innosti. VSichni zaméstnanci jsou povinni pfi nakladani a zpracovani
osobnich tdajt aktivné spolupracovat s Povéfenym zaméstnancem a s poveéfencem pro
ochranu osobnich Gdaju. a respektovat jejich doporuceni, s cilem zajistit vysokou
uroven ochrany osobnich tdajt.

4. Povinnost ml¢enlivosti. Viem zaméstnancim se uklada povinnost ml¢enlivosti ohledné
osobnich udaji zpracovavanych ve Ctyflistku a piijatych bezpe¢nostnich opatienich
k jejich ochrané. Zaméstnanec je povinen zachovavat mlcenlivost o veSkerych
skute¢nostech, o nichz se dozvédél pii vykonu zaméstnani a které v zdjmu
zaméstnavatele nelze sdélovat jinym osobam, nezneuzivat tyto skutecnosti ve prospéch
sviij vlastni nebo nékoho jiného a dbat, aby téchto skute¢nosti nemohlo byt zneuzito
tietimi osobami. MlCenlivost o téchto skute¢nostech je zaméstnanec povinen
zachovavat i po skonéeni pracovniho poméru.

Clinek VIIL
Bezpecnostni opatieni

1. Kazdy zaméstnanec je povinen pocinat si tak, aby jednotlivé kategorie osobnich tdaju
zpracovavané Ctyilistkem nebyly pouzity k jinému neZ stanovenému tGcelu a nebyly
sdélovany ani zpfistupnény osobam, které k tomu nejsou opravnény.

2. Kazdy zaméstnanec zpracovava osobni udaje pouze v rozsahu nutném pro plnéni své
pracovni naplné a udaje nad tento potfebny rozsah nevyhledavé a neshromazd'uje. Neni-
li dan relevantni divod & souhlas subjektu udaji, nepfedava uddaje jinym
zaméstnancim, ktefi je nepotiebuji pro plnéni svych pracovnich povinnosti, ani jinym
osobam, a to ani ustné. Zvysenou pozornost ochrany vénuje opravnény zameéstnanec
nakladani se zvlastnimi kategoriemi osobnich udaju tykajicich se napt. zdravotniho
stavu.

3. U telefonickych hovort, pfi kterych jsou sdélovany nebo diskutovany osobni udaje
nékterého ze subjektt udaju, je tieba (je-li o totoznosti volajiciho pochybnost) si pfedem
ovéfit totoznost volajiciho pomoci kontrolnich otazek, pfipadné volat zpét volajicimu
po ovéfeni telefonniho ¢isla, napf. u uvadeéni Gdaji o uzivateli, zda je telefonni ¢islo
uvedeno v seznamu kontakti poskytnutych opatrovnikem.

Zabezpedeni manuilné zpracovavanych dokumenti

4. Kazdy zaméstnanec, ktery zpracovava tisténé dokumenty s osobnimi udaji, ma
k dispozici alesponi jednu uzamykatelnou skiin vcetné klici. Zaméstnanec po
zpracovani ¢i manipulaci s dokumenty je povinen je ulozit do skiiné a tu uzamknout pfi
odchodu z mistnosti. To neplati v ptipadé, Ze se kancelar pii odchodu zamkne (ochrana
je tak zajisténa) a soucasné do ni nemda b&ézné¢ piistup nikdo, kdo nemize udaje na
dokumentech vidét (napf. v kancelafi pracuji dva zaméstnanci, ktefi oba mohou udaje
vidét = dokumenty se priibézné zamykat do skiiné nemusi, zamc¢eni se provede az pfi
odchodu z prace). Kli¢ od skiiné zaméstnanec nosi u sebe, nenechava jej v mistnosti,
neuzameném nabytku a nezapujcuje kli¢ jinym osobam, pokud jej opravnéné
nezastupuji. Kancelar se pii odchodu posledniho zaméstnance musi zamykat. Nahradni
kli¢e od skfini s dokumenty s osobnimi tdaji jsou uloZeny u vedouciho zafizeni/itvaru,
a to pouze jeden kli¢, pomoci néhoz je mozné se v nutném piipadé dostat k dalSim
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ndhradnim kli¢im od vSech skfini. Nahradni klice od uzamykatelnych skfini
zaméstnanci pfimo podrizenych fediteli organizace jsou ulozeny a uzamceny na
sekretariatu feditele. Nahradni klice se mohou pouzit jen v oduvodnéném piipadé.

V pribéhu prace s dokumenty je kazdy zaméstnanec povinen dbat na to, aby osobni
udaje nebyly zpfistupnény neopravnéné osobé ndhodné, a to véetné jinych zaméstnanc,
napi. behem jejich navstévy v kancelari.

Jestlize je po zaméstnanci, ktery odpovida za vedeni dokumentu obsahujiciho osobni
idaje, pozadovano jinym zaméstnancem jeho zpiistupnéni, mize jej zpfistupnit, jen
jestlize je k nému povéien nadiizenym zaméstnancem nebo jestlize je to nezbytné pro
plnéni jeho pracovniho ukolu. Pravidlo o zpiistupriovani pouze v nezbytném rozsahu
a na dobu nezbytné nutnou plati i zde.

Vnitini piedpis, ktery definuje jednotlivé dokumenty, na nichz se objevuji nebo mohou
objevit osobni udaje, musi popisovat i okruh zameéstnanct, ktefi maji s témito
dokumenty pravo nakladat, pfipadné stanovi dalsi podrobnosti souvisejici se
zpristupnovani dokumentii dal$im osobam.

Zaméstnanci, ktefi podle smérnice feditele o vnitfnim kontrolnim systému provadéji
kontroly, jsou pii plnéni tohoto tkolu opravnéni nahlizet do dokumentt, obsahujicich
osobni udaje, pokud je takové nahliZzeni nezbytné pro splnéni Gcelu kontroly.
Dokumenty nelze vynaSet zbudov organizace s vyjimkou odvodnénych piipadu
v pfimé souvislosti s plnénim pracovnich tkoli, pfeddvat cizim osobam nebo kopirovat
a kopie poskytovat neopravnénym osobam. V piipadé. Ze je potieba premistit
dokumenty mezi zafizenimi, vyuzije se k prevozu sluzebni vozidlo.

Ridi¢, ktery prevazi interni poStu v uzaviené schrance, nesmi do pievazenych
dokumentt nahliZet ani schranku otvirat.

Dokumenty s osobnimi udaji, které se posilaji interni poStou, musi byt predavany
k prepravé v neprihlednych a uzavienych obdlkach, které znemoziuji nahodilé
zpfistupnéni osobnich udaju.

Pofizovani kopii dokumenti s osobnimi tidaji a jejich poskytovani jinym zaméstnancim
je pripustné pouze tehdy, jestlize takovou kopii potfebuji pro plnéni svého pracovniho
ukolu a bylo-li by neposkytnuti kopie piekazkou jeho plnéni. Zameéstnanec, ktery ziskal
kopii dokumentu je povinen provést likvidaci kopie dokumentu bezodkladné poté, co
byl pracovni kol splnén nebo pominul-li divod pro dal$i uchovani kopie.

Zabezpeceni elektronicky zpracovavanych dokumentu

13;

14.

15.

Pocitacova sit’ organizace je zabezpecCena pred utokem pied pocitacovymi viry,
Skodlivymi programy nebo utokem neopravnénymi osobami systémem ochrannych
opatfeni, jejichz stdlou vysokou uroveinl zabezpefeni zajistuji spravci operaénich
systému. Jsou povinni provadét pravidelné aktualizace zabezpeceni, aby riziko napadeni
a tim zplsobené ohroZeni ochrany dat bylo co nejnizsi. V piipadé€, Ze zjisti napadeni ¢i
ohrozZeni, jsou povinni bezodkladné informovat Povéfeného zaméstnance. Pro ochranu
pred ztratou udaji jsou povinni provadét bezpecnostni zalohy dat na serveru organizace.
Spravci operacnich systémi jsou povinni vybavit kazdy pocita¢ v organizaci pred jeho
zprovoznénim takovymi prvky zabezpeceni, které snizuji riziko poruseni ochrany
pravidelné aktualizovat a kontrolovat.

Zaméstnanci, kterym byl k plnéni pracovnich tkolu svéfen anebo zpfistupnén pocitac,
v némz jsou ulozeny dokumenty obsahujici osobni udaje, nebo jejichz prostrednictvim
je mozné ziskat k takovym dokumentim pristup, jsou povinni zabezpecit tento pocitac
proti piistupu neopravnénych osob.
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Zejména jsou povinni:

a) k pfistupu do pocitace pouzivat pouze své piihlaSovaci jméno a heslo. Jestlize bylo
zaméstnanci pfidéleno piihlasovaci jméno nebo heslo, které nemé byt ménéno, je
povinen pouzivat tyto adaje. V piipadé. Zze si zaméstnanec voli vlastni heslo. je
povinen si zvolit silné heslo (kombinace velkych a malych pismen, C¢islic
a specialnich znaktu, aby bylo obtizné prolomitelné) a toto heslo pravidelné
obménovat;

b) neponechéavat ptihlaSovaci Gidaje volné piistupné jinym zaméstnancim nebo jinym
0sobam:;

¢) nikomu nesdélovat své piihlaSovaci udaje;

d) neumoZiovat neopravnénym osobam sledovat obrazovku pocitace;

e) zamykat piistup do pocitace v piipadé ukon¢eni nebo pterudeni prace a pii kazdém
odchodu z mistnosti/kancelare;

f) dodrzovat a nijak neobchazet prvky zabezpeCeni, nastavené spravci opera¢nich
systému;

g) vypinat nepouzivané pocitace, programy a informacni systémy a chovat se tak, aby
veskeré ICT prostiedky mély aktualni verze aplikaci véetné opera¢niho systému. To
znamena nechat probéhnout aktualizace, pfi vyZadovani restartu pocitace tento
provést;

h) v pfipadé. Ze zjisti, ze ochrana dat v pocita¢i je jakymkoliv zptsobem ohrozena,
bezodkladné informovat spravce operaénich systému, ktefi ihned provedou opravu
zabezpeceni;

Vyuziva-li zaméstnanec pii praci na pocitaci néktery z informaénich systému (napf.
Cygnus). je povinen dodrZovat pravidla obdobné dle predchoziho bodu.
Piistupy do pocitacové sité, do informaénich systému a k jednotlivym pocitaciim
nastavuje zaméstnanciim spravce operac¢nich systémi, a to pouze do téch ¢asti systému,
odpovidajicimu opravnéni téchto osob dle pozadavku jejich nadfizeného zamé&stnance.
Pozadavky na pfidéleni pfistupu a rozsah opravnéni vedouci zaméstnanci predkladaji
vyhradné prostiednictvim = helpdesku  (http:/helpdesk:81/index.php). Vedouci
zaméstnanec zadajici o pfidéleni pfistupu odpovida za to, Ze rozsah opravnéni
zaméstnance, pro néjz se piistup zfizuje, nepiekro¢i miru potfebnou k plnéni jeho
pracovnich tkolt dle pracovni naplné ¢i vnitinich predpisi.
Vedouci zaméstnanci jsou povinni bezodkladné hlasit spraveiim operacnich systému
prostiednictvim helpdesku veskeré zmény, majici vliv na aktudlnost nastaveni
opravnéni jednotlivych zaméstnancti. Zejména ohlasi zmény v opravnénich, odchody
zaméstnancl z organizace nebo v ramci organizace na jiné zafizeni/oddéleni apod.
Spravei operacnich systéml provedou bezodkladné po oznameni zmény upravu
v nastaveni opravnéni.
V piipadé, ze vznikne potieba zménit ¢i roz3ifit opravnéni z divodu plnéni pracovniho
ukolu, zadost podava nadfizeny zaméstnanec prostfednictvim helpdesku. Zadost musi
obsahovat oduvodnéni takového pozadavku a dobu, po kterou ma tato zména ¢i
rozsifeni platit. MuzZe se jednat napf. o situaci, kdy pro uc¢ely provedeni kontroly mé byt
zaméstnanci na uréitou dobu zpfistupnéna néktera ¢ast/modul informa¢niho systému,
do néjz bézné tento zaméstnanec pristup nema.

V piipadé, Ze se musi zpfistupnit poéita¢, program ¢i informac¢ni systém 3. osobé (napf.

zaméstnanci spole¢nosti, s niz ma Ctyflistek uzavienu smlouvu o poskytovani servisu

k jejich produktu), provadi se zpfistupnéni na misté (ve Ctyilistku). V takovém piipadé

je zaméstnanec, ktery opravnéné zpiistupiiuje 3. osobé pocita¢, povinen béhem

provadéni oprav ¢i servisu byt stéle pfitomen a sledovat, zda 3. osoba nenahlizi do
dokumenti s osobnimi udaji, které nejsou predmétem opravy, nezpracovava osobni
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22.

23.

24.
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Gdaje (napf. si je neopisuje) ani neziskava neopravnéné informace o zabezpeceni
pocitace.

Neni-li mozné, aby byla oprava provedena v prostiedi organizace, ale pomoci tzv.
vzdaleného pfistupu, je zaméstnanec povinen dodrzovat pravidla své piitomnosti
u pocitate béhem opravy pfimérené, jak jsou uvedena v bode 20.

V pripadé, Ze je k provedeni opravy nezbytné poskytnout 3. osobé osobni tidaje napf.
formou databaze, muze tak byt u¢inéno pouze takovému zpracovateli, s nimz byla
uzaviena smlouva o zpracovani osobnich udaju, z niz vyplyvaji garance pro ochranu
osobnich daji, povinnost ml¢enlivosti zaméstnanct zpracovatele, povinnost provedeni
likvidace predanych osobnich udaji po splnéni tkolu a daldi naleZitosti dle ¢lanku V.,
odst. 10 a GDPR.

Elektronické dokumenty s osobnimi udaji nelze vynaset ze Ctyilistku, piedavat cizim
osobam nebo kopirovat a kopie poskytovat neopravnénym osobam. Pokud se musi
dokument s osobnimi udaji odnést na pfenosném nosi¢i, je zaméstnanec. ktery
dokument na nosi¢ uklada, povinen zabezpecit jej silnym heslem. Po splnéni tkolu musi
byt dokument znosife ihned zlikvidovan. Zaméstnanci nesméji vyuzivat vlastni
prenosné nosice dat.

Pii pouzivani elektronické posty je kazdy zaméstnanec povinen postupovat tak, aby
v piipadé, kdy je pro plnéni pracovniho tkolu potieba posilat dokumenty obsahujici
osobni udaje, to bylo provedeno pouze na oveéfenou adresu opravnéného piijemce posty
(to znamend, Ze pifjemce poSty je znamy a nehrozi zpfistupnéni udaji neopravnéné
osob¢). Zaméstnanci jsou povinni vyuzivat datovou schranku organizace, ma-li ji
piijemce zfizenu.

Systém vzdélavani a ovérovani znalosti

25.

Vedouci zaméstnanci zajisti, aby byli podfizeni zaméstnanci proSkolovani
o problematice ochrany osobnich 0dajt dle potfeby, nejméné v3ak 1 x za dva roky.
Zameéstnanci pracujici s osobnimi tdaji jsou povinni se $koleni zucastnit. Absolvovani
Skoleni bude zakonceno testem, jimZ se ovéfi znalosti zaméstnance. Test obsahuje
10 otazek. Pro Gspésné zvladnuti testu musi byt spravne zodpovézeno nejméne 7 otazek.
V piipadé, Zze zaméstnanec nezvladne test uspéSné, musi byt opétovné vedoucim
zaméstnancem proskolen a absolvovat test znovu s uspésnym vysledkem. Vedouci
zaméstnanci jsou povinni zajistit dodrzovani frekvence opakovéani Skoleni svych
podfizenych zameéstnanct. Zaznamy o Skoleni (prezencni listiny a testy) po provedeni
Skoleni zGstavaji uloZzeny u vedouciho zaméstnance.

Systém kontrol a oznimeni nedostatku

26.

27.

28.

I

Vedouci zaméstnanci jsou povinni prabézné namatkové kontrolovat, zda zaméstnanci
dodrzuji pravni predpisy na useku ochrany osobnich tdaji a ustanoveni této smérnice.
Rozsah, zaméfeni a personalni zajisténi kontrol v oblasti ochrany osobnich udaju
stanovi Plan kontrolni ¢innosti.

V piipadé zjisténi nedostatki, je zaméstnanec, ktery pii kontrole nedostatek zjistil,
povinen informovat Povéfen¢ho zaméstnance.

Clanek IX.
OhlaSoviani a oznamovani pfipadu poruseni zabezpeceni

Obecné zasady. Ctyflistek ihned fesi kazdy bezpeénostni incident tykajici se osobnich
daju, a to pfipadné i v soucinnosti s povéfencem pro ochranu osobnich udajt, jak je
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uvedeno dale v této smérnici. V pfipadé. Ze je pravdépodobné. Ze incident bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob. pfedevsim konkrétniho
uzivatele, zaméstnance, zdkonného zastupce atd.. Ctyflistek tuto osobu vzdy informuje
v souladu s touto smérnici a Povéfeny zameéstnanec o kazdém incidentu sepi$e zaznam.
O kazdém zavazném incidentu Ctyilistek informuje Uiad pro ochranu osobnich tdaj.
OhlaSovani pfipadu poruSeni Povéfenému zaméstnanci. Jakékoliv poruseni
zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni ptenalenych, uloZenych nebo jinak
zpracovavanych osobnich udajui (dale jen .,porudeni zabezpeceni®), jakoz i jakékoliv
jiné poruseni pravnich piedpist vztahujicich se na zpracovani a ochranu osobnich tdajt,
nebo poruSeni této smérnice (dale jen .jiné poruSeni*) jsou zaméstnanci povinni
neodkladné ohlésit Povéfenému zaméstnanci. Neni-li piitomen, pak fediteli organizace
a v jeho nepfitomnosti zastupci feditele organizace.
Prvotni posouzeni povahy poruseni. Povéfeny zaméstnanec v kazdém piipadé posoudi.
zda se miZe jednat o porudeni zabezpeceni nebo o jiné porudeni pravnich pfedpist nebo
této smérnice.
Ohlasovani piipadi porudeni zabezpeceni povéfenci. V piipadé, Ze se jedna o poruseni
zabezpeceni, nebo v piipadé pochybnosti o povaze poruseni, pak:
a) v pfipadé, Ze organizace vystupuje jako spravce osobnich tdaju, oznami Povéfeny
zaméstnanec takové porudeni neprodlené povéfenci na ochranu osobnich udaju
a fediteli organizace. Povéfenec vyhodnoti, zda se jednd o poruseni zabezpeceni
a zda takové poruSeni pravdépodobné predstavuje rizika pro prava subjektl udaju
a sdéli Povéfenému zaméstnanci a fediteli organizace své stanovisko ohledné
navrhovanych zptsobil feSeni, nutnosti ohlasit takové poruseni Gfadu a nutnosti
oznamit takové poruseni subjektim tdaji. Pokud je to nutné, Povéfeny zaméstnanec
provede ohlaSeni Gfadu bez zbyte¢ného odkladu a pokud mozno do 72 hodin od
zjisténi porudeni zabezpefeni a nasledné provede i piipadné oznameni vaci
subjektim, pokud je to pfipadné, a to zptisobem a dle doporuceni povéience.
b) v piipadé, ze Ctyflistek vystupuje jako zpracovatel, oznami Povéfeny zaméstnanec
takové poruseni neprodlené povétenci na ochranu osobnich udajt, fediteli organizace
a piislu§nému spravci;
OhlaSovéani jinych pfipadi porudeni fediteli organizace. V pfipadé jinych poruSeni
(u kterych se ziejmé nejedna o porudeni zabezpeceni) oznami Povéreny zaméstnanec
takové jiné poruseni bez zbyte¢ného odkladu fediteli organizace, jelikoz i takova
poruseni mohou piedstavovat poruseni povinnosti zaméstnanci vyplyvajicich
z pravnich predpist vztahujicich se k jimi vykonavané praci.
Ohlasovani povétenci ve vyjimeénych ptipadech. Ve vyjimeénych piipadech, kdy dojde
k pravdépodobné zavaznému poruseni zabezpeceni, jehoZ feSeni nesnese odkladu,
a Povéfeny zaméstnanec ani feditel organizace ¢i jeho zastupce nejsou na pracovisti
piitomni, je opravnén obratit se na povéfence a provést ohladeni piipadu porudeni
zabezpeceni kazdy zaméstnanec bez provedeni prvotniho posouzeni odpovédnou
osobou.
Zaznamy o poruSeni. Povéfeny zaméstnanec je povinen vést o vSech ucinénych
ohlasenich, jakoz i o v3ech jinak zjisténych porusenich (at’ jiz se jednd o poruseni
zabezpeceni a jiné poruSeni) pisemné zaznamy, které je povinen alespon jednou za dva
mésice piedkladat povéfenci a fediteli organizace.
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Clinek X.
Doba zpracovini a zasady likvidace osobnich adaju

1. Doba zpracovani a zasady likvidace osobnich udajt. Doba zpracovani, archivace a lhuty
pro likvidaci listinnych a elektronickych dokumentii obsahujicich osobni udaje
vyplyvajici z pravnich predpisu se fidi platnym Spisovym a skartaénim fadem a planem
schvalenym Archivem mésta Ostravy.

2. Trvaly skarta¢ni souhlas. Organizaci byl v souladu se zakonem o archivnictvi a spisové
sluzbé vydan Archivem mésta Ostravy trvaly skartaéni souhlas na stanoveny okruh
dokumentd. Skartaéni fizeni je provadéno feditelem jmenovanou skarta¢ni komisi, nebo
v piipadé dokumentt, na néz se trvaly skarta¢ni souhlas nevztahuje, ve spolupraci
s Archivem mésta Ostravy. Skartace je provadéna vlastnimi prostredky organizace.

Clanek XI.
Zivéreéna ustanoveni

1. Za plnéni Smérnice feditele ¢. 4/2018 a prokazatelné seznameni viech zaméstnanct
v organizaci s touto smérnici odpovidaji vedouci zaméstnanci.

2. Za prokazatelné seznameni stouto smérnici osob, které s organizaci spolupracuji
a mohou piijit do styku s osobnimi udaji, které Ctyilistek spravuje, s touto smérnici,
odpovidaji zaméstnanci, ktefi organizuji pusobeni téchto osob ve Ctyflistku.

3. Tato smérnice nabyva u¢innosti dne 25. 5. 2018.

‘,tf. 4] .\
/

PhDr. Svatopluk Aniol

feditel organizace

V Ostraveé dne: 23. 5. 2018

Zpracoval: Be. Luka§ Kfupala /.

\/

g

Piilohy: 1) Obecny vzor souhlasu se zpracovanim osobnich tdaja

2) Souhlas uchazec¢e o zaméstnani s vedenim zadosti 0 zaméstnani v databazi

3) Souhlas zamé&stnance s pofizovanim a pouzivanim fotografii a zvukove-
obrazovych zaznamu

4) Souhlas uZivatele socialni sluzby s pofizovanim a pouzivanim fotografii
a zvukové-obrazovych zaznama

5) Souhlas uzivatele socialni sluzby s nahlizenim do jeho dokumentace, pofizovanim
opist, vypisu a kopii

6) Souhlas uzivatele socialni sluzby s poskytnutim udaja
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